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Do natychmiastowej publikaciji: 10.01.2023 GUBERNATOR KATHY HOCHUL

GUBERNATOR HOCHUL OGLASZA ROZSZERZENIE GLOWNYCH INWESTYCJI
WLADZ STANOWYCH W INICJATYWY ZWIAZANE Z CYBERBEZPIECZENSTWEM

Duze inwestycje zwiekszg cyberbezpieczenstwo dla samorzgdéw lokalnych,
bazujgc na_rekordowych inwestycjach budzetowych o wartosci 61,9 min USD w
2023 r.

Stanowy Wydziat Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych powofa
pierwszy w historii wyspecjalizowany zespé6f ds. oceny przemysfowych systemow
sterowania

Zespot bedzie pracowaf nad ochrong infrastruktury krytycznej i systemoéw
produkcyjnych przed cyberzagrozeniami i atakami majacymi na celu zakiécenie w
dostawie ustug i dziatalnosci gospodarczej

W ramach swojego oredzia stanowego na rok 2023 gubernator Kathy Hochul ogtosita
dzisiaj przyznanie finansowania w kwocie 35,2 min USD na wsparcie poprawy
cyberbezpieczenstwa w catym stanie, w tym rozszerzenie wspdélnych ustug dla
samorzadow lokalnych, ktére pomogg zidentyfikowac luki w zabezpieczeniach, ktére
mogtyby zosta¢ wykorzystane przez hakerow. W oparciu o wiodgce w kraju, niedawno
podpisane przez gubernator, przepisy majgce na celu ochrone przed
cyberzagrozeniami dla stanowej sieci energetycznej, stanowy Wydziat Bezpieczenstwa
Wewnetrznego i Stuzb Ratowniczych (Division of Homeland Security and Emergency
Services, DHSES) utworzy pierwszy w historii wyspecjalizowany zespét ds. oceny
przemystowych systemow sterowania, aby poméc chronic krytyczng infrastrukture i
systemy produkcyjne w catym stanie i uczynic je bardziej odpornymi na cyberataki.

,Czestotliwos¢, skala i wptyw cyberatakéw wzrosty, ale nadal bedziemy podejmowac
odwazne dziatania, aby zabezpieczy¢ i chroni¢ krytyczng infrastrukture stanu Nowy
Jork”, powiedziata gubernator Hochul. ,Zespét ds. oceny przemystowych systemoéw
sterowani, w potgczeniu z rekordowymi inwestycjami, bedzie wspiera¢ programy oceny
bezpieczenstwa fizycznego i cyberbezpieczenstwa, aby zwiekszy¢ poziom
cyberbezpieczenstwa obiektéw, przyczyniajgc sie tym samym do zwiekszenia
bezpieczenstwa w stanie Nowy Jork”.
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To zwiekszenie finansowania o 35,2 min USD jest efektem rekordowych inwestycji
gubernator Hochul w cyberbezpieczenstwo w kwocie 61,9 min USD, ktére zaplanowano
w budzecie na rok 2023. Wiodgca pozycja stanu Nowy Jork w dziedzinie finansow,
energii, transportu, opieki zdrowotnej, pétprzewodnikéw i innych krytycznych dziedzin
sprawia, ze stan jest celem atakdéw cybernetycznych i innych zagrozen
cybernetycznych, a czestotliwosc¢, skala i skutki tych zdarzen stale rosng. Liczba atakéw
przy uzyciu oprogramowania ransomware, w ktérych hakerzy traktujg dane i systemy
jako ,zaktadnikow”, wzrosta o 13 procent w skali kraju w 2021 roku, a od 2017 roku w
catym kraju zaatakowano ponad 3600 samorzgddéw stanowych, lokalnych i
plemiennych.

Biuro ds. Operacji Antyterrorystycznych (Counterterrorism Office) dziatajgce w ramach
Wydziatu Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych stworzy zespét ds.
oceny przemystowych systemoéw sterowania (ICS), aby lepiej chroni¢ mieszkancéw
przed cyberatakami i ich skutkami. Pracujgc rownolegle z programami oceny
bezpieczenstwa fizycznego i cybernetycznego agencji, zespét bedzie pomagat
energetyce, transportowi, produkcji i innym systemom infrastruktury krytycznej w
poprawie ich ogdlnego zabezpieczenia i w celu zwiekszenia odpornosci ich
przemystowych systemow sterowania na cyberataki.

Dyrektor ds. cyberbezpieczenstwa stanu Nowy Jork, Colin Ahern, powiedziat:
.,Poniewaz zagrozenia dla naszej infrastruktury cyfrowej nadal ewoluujg i stajg sie coraz
bardziej wyrafinowane, wazniejsze niz kiedykolwiek jest to, ze inwestujemy w zasoby,
aby chroni¢ mieszkancéw stanu Nowy Jork przed cyberzagrozeniami. Dalsze
przywodztwo gubernator Hochul pomoze zapewnié, Zze infrastruktura krytyczna stanu
Nowy Jork stanie sie bardziej odporna na te zagrozenia”.

Dyrektor ds. systeméw informatycznych stanu Nowy Jork, Angelo ,,Tony”
Riddick, powiedziat: ,Te historyczne inwestycje w cyberbezpieczenstwo dokonane
przez gubernator Hochul bedg opierac sie na postepie, ktéry zrobiliSmy w ostatnim roku
tworzgc Wspolne Centrum Operacji Bezpieczenstwa (JSOC) i wdrazajgc skuteczng
technologie wykrywania punktéw kohcowych w celu zyskania wiedzy i podjecia dziatan,
i jest zgodny z naszym ogolnostanowym podejsciem, w ktérym wiadze stanowe i
lokalne wspdlnie stawiajg czota tym wyzwaniom. Jako stanowa agencja odpowiedzialna
za ochrone systemow stanu przed wtamaniem lub atakiem, wiemy, ze zagrozenie jest
realne i dziekujemy gubernator Hochul za to, ze w tym roku po raz kolejny priorytetowo
potraktowata kwestie cyberbezpieczenstwa, abysmy mogli lepiej zabezpieczy¢ nasze
zasoby i chroni¢ wszystkich mieszkancow stanu Nowy Jork”.

Komisarz Wydziatu Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych Stanu
Nowy Jork, Jackie Bray, powiedziata: ,Stan Nowy Jork zwiekszyt swoje mozliwosci w
zakresie ochrony cybernetycznej pod kierownictwem gubernator Hochul, a rok 2023
bedzie kontynuacjg tych historycznych inwestycji. Zwigkszenie odpornosci naszej
krytycznej infrastruktury nigdy nie byto tak wazne. DHSES z niecierpliwoscig oczekuje,
ze w nadchodzgcych latach bedziemy opiera¢ sie na naszym partnerstwie z
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operatorami krytycznej infrastruktury w celu zwiekszenia poziomu cyberbezpieczenstwa
i ograniczenia zaktécen”.

Proponowane finansowanie bedzie réwniez wspiera¢ swiadczenie ustug w zakresie
cyberbezpieczenstwa dla hrabstw i samorzgddw lokalnych w roku budzetowym 2024 i
pozniej, opierajgc sie na zapowiedzianym przez gubernator Hochul utworzeniu
pierwszego Wspdélnego Centrum Operacji Bezpieczenstwa (Joint Security Operations
Center, JSOC) w stanie Nowy Jork. Te wspdlne ustugi pomagajg hrabstwom i
samorzgdom lokalnym oceni¢ i zlikwidowac luki w ich zabezpieczeniach
cybernetycznych. Wspolne ustugi uzupetniajg biezgce wysitki wtadz stanowych w
zakresie budowania wspolnego zrozumienia zagrozen cybernetycznych, ktérym dzielg
sie zespoty ds. cyberbezpieczenstwa dziatajgce w ramach struktur federalnych,
stanowych, miejskich i na poziomie hrabstw, infrastruktury krytycznej bedgcej
wtasnoscig publiczng i prywatng oraz agencji stanowych, w tym miedzy innymi
Wydziatu Bezpieczenstwa Wewnetrznego i Stuzb Ratowniczych, Biura ds. Ustug
Informatycznych (Office of Information Technology Services, ITS), a takze Policji Stanu
Nowy Jork (New York State Police).
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